Seznam podkladt a vzorti dokumentace k systému fizeni bezpeénosti
informaci dle CSN EN ISO/IEC 27001:2023 s podporou pozadavki

zakona €. 264/2025 Sb. (dfive z.¢.181/2014 a vyhl. &. 82/2018)
e  01_Bezpecnostni prirucka ISMS (1SO27001)

o Al Organizacni schéma spolecnosti FIRMA — tfeba vytvorit

o A2 Fyzicky perimetr — tfeba vytvofit

e A3 Logicky bezpecénostni perimetr — tfeba vytvorit

e B1 Informacni aktiva spolecnosti — identifikace a vlastnici

e B2 Analyza rizik, popis metodiky

e B3 Proces identifikace slabych mist

e B4 Proces zvladani rizik

e BS Plan zvlddani rizik

e B6 Seznam a hodnoceni rizik

e B7 Aktiva, hrozby, zranitelnosti

e (1 Zprava o vyhodnoceni rizik

e (2 Prohlaseni o Aplikovatelnosti (PoA)

e D1 Plan kontinuity ¢innosti (BCP)

e 1 Jmenovani bezpecnostniho manazera

o )2 Jmenovani predstavitele vedeni pro ISMS

e I3 Jmenovani bezpecnostni komise

e 14 Souhlas se zbytkovymi riziky

e P1 Pracovni postupy ISMS (cast 1-4)

e P2 Postup pro prezkoumani systému managementu bezpecénosti informaci
Z1 Registr zakonnych pozadavk

o 72 Registr technickych norem, smérnic a externi dokumentace

e 73 Registr zaznam( ISMS a externi dokumentace — tfeba vytvofit dle skute¢nosti

e 02_Politika systému fizeni bezpecnosti informaci

e 03_Politika fizeni aktiv

e 04_Politika organizacni bezpecnosti

e  05_Politika fizeni dodavatell

e  06_Politika bezpecnosti lidskych zdroju

e 07_Politika fizeni provozu a komunikaci

e 08 Politika fizeni pfistupu

e 09_Politika bezpecného chovani uzivatell

e 10_Politika zdlohovani a obnovy a dlouhodobého ukladani

e 11 Politika bezpe¢ného pfeddvani a vymény informaci

e 12 _Politika fizeni technickych zranitelnosti

e 13 Politika bezpecného pouzivani mobilnich zafizeni

e 14 Politika akvizice, vyvoje a udrzby

e 15 Politika ochrany osobnich udaja

e 16 Politika fyzické bezpecnosti

e 17 Politika bezpecnosti komunikacni sité

e 18 Politika ochrany pred Skodlivym kodem

e 19 Politika nasazeni a pouzivani nastroje pro detekci kybernetickych bezpecnostnich udalosti
e 20_Politika vyuziti a udrzby nastroje pro sbér a vyhodnoceni kybernetickych bezpecnostnich udalosti
e 21 Politika bezpec¢ného pouzivani kryptografické ochrany

e 22 Politika fizeni zmén

e 23 Politika zvladani kybernetickych bezpeénostnich incidentl
e 24 Politika fizeni kontinuity ¢innosti

e 25 Politika pro interni audit

. 26_Checklist 27001-23

e 27 Program internich auditl

e 28 Zprdva z auditu

e 29 CileISMS

e  30_Monitorovani ISMS, ukazatele a hodnoceni

e 31 Zprava z prezkoumani vedenim

e 32 Dopadova analyza pro kontinuitu podnikani- Sablony BIA



